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UVODNE NAPOMENE

                Nezavisni revizor “Deloitte“ je izvršio reviziju poslovnih knjiga svih Zavisnih preduzeća  MH ERS, i Matičnog preduzeća, kao i konsolidovanog izvještaja Mješovitog holdinga ERS,konsolidovani HET i HE Dabar,konsolidovani RiTE Ugljevik i Termo Nova za 2016 godinu, i dostavio pojedinačne izvještaje za Zavisna preduzeća,  za Matično preduzeće,za Power III, Power IV, konsolidovani Izvještaj za Mješoviti holding, kao i Pismo rukovodstvu.
                Na osnovu dostavljenog Integralnog akcionog plana za otklanjanje utvrđenih nedostataka u revizorskom izvještaju za 2016 godinu,donesenog na nivou MH“ERS“ad, utvrđena je obaveza sačinjavanja pojedinačnih  akcionih planova za svako Zavisno preduzeće pojedinačno, sa ciljem da se njihovom realizacijom otklone svi nedostaci i realizuju preporuke nezavisnog revizora.
 S tim u vezi, u ovom akcionom planu ukazaćemo na uočene nedostatke,na date preporuke nezavisnog revizora i na mjere za otkanjanje tih nedostataka, sa nosiocima aktivnosti i mjerama za njihovo izvršenje, a koja se odnose samo na naše Preduzeće.
              Na osnovu izvršene revizije naših finansijskih izvještaja, nezavisni revizor „Deloitte“ je dao sledeće mišljenje: 

„Po našem mišljenju,finansijski izvještaji prikazuju istinito i objektivno, po svim materijalno značajnim pitanjima, finansijski položaj“Mješovitog Holdinga Elektroprivreda Republike Srpske“, Matičnog preduzeća a.d Trebinje Zavisnog Preduzeća “Hidroelektrane na Drini“a.d. Višegrad na dan 31.decembra 2016 godine, kao i rezultate njegovog poslovanja i tokova gotovine za godinu koja se završava na taj dan, u skladu sa računovodstvenim propisima Republike Srpske“.
           U nastavku dalje stoji skretanje pažnje: 
„a) Kao što je objelodanjeno u napomeni 17 uz finansijske izvještaje, nekretnine, postrojenja i oprema u pripremi na dan 31. decembra 2016. godine iskazani su u iznosu od 27.751.969 BAM, i najvećim dijelom u iznosu od 24.207.386 BAM se odnose na investicije u projekat izgradnje Hidroelektrane Buk-Bijela. Tokom proteklih godina nije bilo značajnog napretka u izgradnji ove hidroelektrane i nije moguće odrediti kada će i da li će čitav projekat izgradnje biti okončan iako je Društvo 4. Februara 2016 godine sa Mješovitim Holdingom „Elektroprivreda Republike Srpske“ potpisalo Ugovor o konzorcijumu u cilju nastavka aktivnosti na navedenom projektu. 
c) Kao što je objelodanjeno u napomeni 3.13a) uz finansijske izvještaje računovodstvena politika Društva kao i cijelog sistema „Elektroprivrede Republike Srpske“je da se ne vrši ispravka vrijednosti(obezvrjeđenje) potraživanja koja proističu iz odnosa sa povezanim licima koja posluju u sistemu „Elektroprivrede Republike Srpske“.Kao što je navedeno u napomeni 20 uz finansijske izvještaje potraživanja Društva od Matičnog preduzeća a.d. Trebinje iznose 94.629.004 BAM i veća su u odnosu na stanje na dan 31. decembra 2015. godine za 16.326.559 BAM, kao i da je period naplate nevedenih potraživanja značajno pogoršan u odnosu na 2015. godinu. Navedena potraživanja nisu obezvrijeđena u finansijskim izvještajima na dan 31. decembra 2016. godine. Na osnovu Plana naplate potraživanja za 2017 godinu rukovodstvo Društva  očekuje da će do kraja 2017. godine naplatiti oko 40,000,000 BAM i da će smanjiti potraživanja u neto iznosu  za oko 10,000,000 BAM. Međutim, ova procjena je podložna značajnoj neizvjesnosti, prije svega usljed činjenice da se buduća naplata u okviru Holdinga ne može trenutno sa sigurnošću procijeniti i da postoje određena ograničenja u procjeni krajnje naplativosti potraživanja zbog događaja koji nisu u potpunosti pod kontrolom Društva. Stoga, konačna naplativost ovih potraživanja može značajno odstupati od procjene izvršene na dan 31. decembra 2016. godine.“ 
             Ovaj Prijedlog Akcionog plana će biti predmet razmatranja Odbora za reviziju, Nadzornog odbora i Skupštine akcionara ZP“Hidroelektrane na Drini“ad Višegrad, pa će zavisno od njihovih sugestija i prijedloga biti dorađen.
1.  FINANSIJSKO IZVJEŠTAVANJE
	1.1  Investicije u toku


	ZAPAŽANJE                                                                PREPORUKA

	U postupku revizije konsolidovanih finansijskih izvještaja Holdinga za poslovnu 2016. godinu, utvrdili smo da Nekretnine, postrojenja i iznose 223,000,000 BAM Navedeni iznos uklјučuje i investicije u projekat izgradnje Hidroelektrane Buk-Bijela u iznosu 24,207,000 BAM. Tokom proteklih godina nije bilo značajnog napretka u izgradnji ove hidroelektrane i nije moguće odrediti kada će i da li će čitav projekat izgradnje biti okončan.


	· Naša je preporuka da Zavisno društvo ''Hidroelektrane na Drini'' a.d. Višegrad izvrši analizu investicija u toku koje se odnose na Hidroelektranu Buk-Bijela i da utvrdi buduću sudbinu navedene investicije u toku (konkretno plan rukovodstva Društva). 

· U svakom slučaju pored tretmana po računovodstvenoj politici definisanoj Pravilnikom o računovodstvenim politikama Mješovitog Holdinga ''Elektroprivreda Republike Srpske'', potrebno je u potunosti primijeniti i odredbe Međunarodnog računovodstvenog standarda (MRS) 16 – Nekretnine, postrojenja i oprema, kao i MRS 36 – Umanjenje vrijednosti imovine, i to u dijelu eventualnog obezvrjeđenja navedene investicije u toku.




	ODGOVOR RUKOVODSTVA

	Konzorcij koji su osnovali  MH „ERS“ – MP a.d. Trebinje i MH „ERS“ – MP a.d. Trebinje – ZP „Hidroelektrane na Drini“ a.d. Višegrad potpisao je ugovor o koncesiji sa Vladom Republike Srpske,  za izgradnju i korišćenje HE Buk Bijela na rijeci Drini, opština Foča, u junu mjesecu 2016. godine. Koncesioni period će trajati tokom perioda od 50 godina. 

Koncesioni period obuhvata: 

· Pripremni period,

· Period izgradnje,

· Period korišćenja.


	MJERA ZA OTKLANJANJE NEDOSTATAKA

	Nosilac aktivnosti: 
Uprava ZP HE na Drini , Izvršni direktor za razvoj i 

 investicije , I Izvršni direktor za organizaciono-pravne poslove  Matičnog preduzeća   

Rok:                                 kontinuiran




	1.2 Problematika naplate potraživanja starijih od 365 dana



	ZAPAŽANJE                                                  PREPORUKA

	     Kao što je objelodanjeno u napomeni 3.13a) uz finansijske izvještaje računovodstvena politika Društva kao i cijelog sistema „Elektroprivrede Republike Srpske“je da se ne vrši ispravka vrijednosti (obezvrjeđenje) potraživanja koja proističu iz odnosa sa povezanim licima koja posluju u sistemu „Elektroprivrede Republike Srpske“.Kao što je navedeno u napomeni 20 uz finansijske izvještaje potraživanja Društva od Matičnog preduzeća a.d. Trebinje iznose 94.629.004 BAM i veća su u odnosu na stanje na dan 31. decembra 2015. godine za 16.326.559 BAM, kao i da je period naplate nevedenih potraživanja značajno pogoršan u odnosu na 2015. godinu. Navedena potraživanja nisu obezvrijeđena u finansijskim izvještajima na dan 31. decembra 2016. godine. Na osnovu Plana naplate potraživanja za 2017 godinu rukovodstvo Društva  očekuje da će do kraja 2017. godine naplatiti oko 40,000,000 BAM i da će smanjiti potraživanja u neto iznosu  za oko 10,000,000 BAM. Međutim, ova procjena je podložna značajnoj neizvjesnosti, prije svega usljed činjenice da se buduća naplata u okviru Holdinga ne može trenutno sa sigurnošću procijeniti i da postoje određena ograničenja u procjeni krajnje naplativosti potraživanja zbog događaja koji nisu u potpunosti pod kontrolom Društva. Stoga, konačna naplativost ovih potraživanja može značajno odstupati od procjene izvršene na dan 31. decembra 2016. godine.“


	· Kada je u pitanju naplata potraživanja u okviru Holdinga takođe je potrebno izvršiti detalјnu analizu potraživanja i nakon toga da se preduzmu dodatne mjere koje bi imale efekta na pobolјšanje naplate.




	ODGOVOR RUKOVODSTVA

	Rukovodstvo preduzeća smatra da je primjedba revizora na mjestu, da je ta situacija uzrokovana uglavnom faktorima koji su izvan kontrole rukovodstva ZP i na koje nije bilo moguće uticati.


	MJERA ZA OTKLANJANJE NEDOSTATAKA
          - Pismeno inicirati aktivnosti na izradi plana naplate ukupnih  

            potraživanja od Matičnog  preduzeća  u skladu sa

            preporukama Nezavisnog revizora s posebnim osvrtom na naplatu 

            potraživanja starijih od 365 dana, uz uslov da se tekuća  

            potraživanja naplaćuju u valutnom roku.
· Vršiti mjesečnu analizu potraživanja od Holdinga,

· Na sjednicama organa Uprave, NO i OR preduzimati korake koji bi doveli do smanjenja potraživanja na iznos jednogodišnje realizacije.


	Nosilac aktivnosti: Izvršni direktor za EFP-e ZP,Uprava ZP , NO ZP,OR ZP,

                                Izvršni direktor za EFP-e MP, Uprava MP, NO MP.
Rok:                        30.06.2018.
2. INFORMACIONI SISTEM       


	2.1 Upravljanje pravima pristupa u  sistemu



	ZAPAŽANJE                                                  PREPORUKA

	U Matičnom i konsolidovanim zavisnim društvima ne postoji formalno usvojena procedura za kreiranje korisničkih naloga i dodelјivanje privilegija za nove zaposlene i zaposlene koji su promenili poziciju kao ni za deaktivaciju korisničkih naloga i ukidanje privilegija za zaposlene kojima je prestao radni odnos. Uvjerili smo se da se primenjuje ustalјena praksa da rukovodioci odjelјenja prilikom dolaska novih zaposlenih ili prilikom promjene radnog mjesta zaposlenog ili prilikom odlaska zaposlenih o tome obaveštavaju projektnog menadžera koji dalјe zahtjev prosleđuje odgovornim osobama iz IT službe Matičnog preduzeća koji zatim kreiraju novi korisnički nalog, odnosno dodjelјuju potrebne privilegije ili već postojeći nalog brišu u slučaju odlaska zaposlenih.

U društvima ne postoji uspostavlјen sistem kontrola kojim bi se utvrdila segregacija dužnosti i pratile konfliktne privilegije. Samim tim se ne identifikuju privilegije koje potencijalno imaju sukob interesa.

U društvima nije formalno definisana obaveza periodičnog pregleda aktivnih korisničkih naloga i dodijelјenih im privilegija niti se u praksi ona sprovodi.

Ovi nedostaci predstavlјaju rizik da korisnici imaju privilegije pristupa koju su na višem nivou od nivoa neophodnog za obavlјanje dodijelјenih dužnosti, kao i da konfliktne role u sistemu nisu identifikovane i otklonjene.
	· Društvima se preporučuje da formalno definišu i usvoje proceduru upravlјanja korisničkim nalozima gdje bi se tačno definisale dužnosti i obaveze pojedinaca uklјučenih u ovaj proces, odnosno da se formalizuje već postojeći proces koji se primjenjuje u praksi.

· Društvima se preporučuje da uspostave matricu segregacije dužnosti prema radnim mjestima odnosno pozicijama, da istu redovno nadgledaju i ažuriraju kao i da se svi uočeni konflikti u dodijelјenim privilegijama otklanjaju ili mapiraju na odgovarajuće kontrole koje su dokumentovane i testirane.

· Društvima se preporučuje da formalno propišu obavezu periodičnog pregleda aktivnih korisničkih naloga i dodijelјenih privilegija kako bi se identifikovale i izvršile potrebne korekcije kako bi se održala adekvatna podjela dužnosti u informacionom sistemu.




	ODGOVOR RUKOVODSTVA

	Kako je revizor konstatovao, postoji ustalјena procedura upravlјanja korisničkim nalozima koja nije formalizovana. Formalna definicija procedure će biti pripremlјena u najskorijem roku i uvrštena u najnoviju verziju dokumenta „Sigurnosna politika i procedure“

U drugoj polovini 2017. godine izvršeno je ažuriranje između ostalih i dokumenta ERS.P16 u okviru ISO 9001 gdje su detalјnije opisane nadležnosti i odgovornosti radnih mjesta u Službi za teleinformacioni sistem. Takođe nakon potpisivanja Kolektivnog ugovora ERS slijede poslovi na novoj sistematizaciji radnih mjesta te će navedeni nedostaci u velikoj mjeri biti otklonjeni tokom ovog procesa.


	MJERA ZA OTKLANJANJE NEDOSTATAKA

	Nosilac aktivnosti:    Šef službe za teleinformacioni sistem Matičnog preduzeća i Šef kadrovske službe matičnog preduzeća

Rok:                                      Prva polovina 2018. godine
         


	2.2
Parametri lozinki nisu u skladu sa dobrim praksama


	ZAPAŽANјE
	PREPORUKA

	U društvima postoji formalno usvojen dokument „IT kontrolno okruženje“ u okviru koga su propisani parametri lozinki, međutim ti parametri u praksi nisu primijenjeni ni na aplikacijama, bazama podataka, mrežnim uređajima kao ni na Windows AD-u. 

Lozinke su primarno sredstvo zaštite informacionog sistema. Ukoliko upravlјanje istim nije formalno definisano i primijenjeno u praksi, postoji rizik od neautorizovanog korišćenja podataka (trajna lozinka povećava mogućnost da ista bude lakše otkrivena od strane zlonamjernih internih ili eksternih subjekata).


	· Društvu se preporučuje da se za aplikacije, baze podataka, mrežne uređaje kao i Windows AD naloge primijene sledeći parametri lozinki:
· Najmanja dužina lozinki (8 znakova);

· Forsirana promjena lozinki na najmanje 90 dana

· Kompleksnost lozinki (velika slova, mala slova, cifre, specijalni karakteri);

· Ne smije se sastojati od imena korisnika, niti riječi i izraza koji se često koriste u govoru ili koji asociraju na korisnika;

· Dozvolјeni broj uzastopnih pogrešnih pokušaja unosa (npr. 3 u roku od 30 minuta), nakon čega se korisnički nalog zaklјučava (npr. zaklјučavanje korisničkih naloga je u trajanju od 30 minuta, dok se administratorski nalozi zaklјučavaju na neodređeno vrijeme, tj. dok ih ne otklјuča član administratorske grupe);

· Prilikom promjene ne može se ponovo koristiti poslјednjih 10 korišćenih lozinki.




	ODGOVOR RUKOVODSTVA

	Ovo zapažanje je u najvećoj mjeri već otklonjeno. Prilikom kreiranja lozinki za nove korisnike primjenjuju se pravila iz tačke 6.2. dokumenta „IT kontrolno okruženje“, odnosno sve lozinke koje se kreiraju su kombinacija malih i velikih slova i specijalnih karaktera minimalne dužine 8 karaktera. Izmjena lozinki za postojeće korisnike je u toku i biće završena do 31.10. 2017. godine.

Procjena odgovornih lica iz IT sektora je da je rok od 90 dana prekratak za forsiranu promjenu lozinke jer često mijenjanje lozinki dovodi do pojave da neki korisnici lozinke zapisuju na cedulјe i ostavlјaju na lako dostupnim mjestima, što je identifikovano kao potencijalno veći sigurnosni rizik.


	MJERA ZA OTKLANјANјE NEDOSTATAKA

	Nosilac aktivnosti:    Šef službe za teleinformacioni sistem Matičnog preduzeća 

Rok:                                      Kontinuirano


	2.3
Upravlјanje privilegovanim nalozima na SAP aplikaciji


	ZAPAŽANјE
	PREPORUKA

	U društvima ne postoji formalno definisana i usvojena procedura kojom se uređuje proces dodjelјivanja privilegovanih profila kao ni praćenja istih. Pregledom postavki aplikacije uvjerili smo se da su privilegovani profili sem zaposlenima u Matičnom preduzeću dodijelјeni i zaposlenima kod dobavlјača softvera sa kojim ne postoji potpisan važeći ugovor, ali da se ti nalozi i dalјe koriste. Takođe smo identifikovali jedan dijelјeni privilegovani nalog za koji formalno nisu utvrđeni vlasnici.

Sve ovo za poslјedicu može imati da korisnici imaju privilegije pristupa koje su na višem nivou od nivoa neophodnog za obavlјanje svojih dodijelјenih dužnosti, što može da dovede do neprikladne segregacije dužnosti.
	· Društvima se preporučuje da formalno definišu i usvoje proces upravlјanja privilegovanim korisničkim nalozima na SAP aplikaciji, da formalno odrede vlasnike dijelјenih privilegovanih naloga kao i da uspostave sistem i odgovorne osobe za praćenje aktivnosti ovih naloga.




	ODGOVOR RUKOVODSTVA

	Termin privilegovani profil nije adekvatan jer se kroz sva dokumenta vezana za realizaciju SAP projekta koristi termin „autorizacija“. Formalno definisana procedura o dodjeli autorizacije dostavlјena je u dokumentu „Konceptualni dizajn izrađen za Elektroprivredu Republike Srpske“ V 0.1 i nalazi se na Solušn menadžeru.
Osobe odgovorne za dodjelјivanje autorizacije definisane su u dokumentu „Priručnik projekta za kompaniju Elektroprivreda Republike Srpske“ (poglavlјe 8). Dokument se takođe nalazi na Solušn menadžeru.Svi nalozi konsultanata na SAP sistemu odobreni su važećim ugovorima koji se nalaze na Solušn menadžeru.

Iako je ugovorni period istekao 30.04.2016. godine, post produkciona podrška je produžena do 31.07. 2016. godine odnosno do maksimalnog roka od tri mjeseca  od isteka ugovornog perioda u skladu sa Projektnim zadatkom.

Kreiran je modul za upravlјanje održavanjem u okviru FMIS projekta  i to sa preduzećima HE na Trebišnjici, HE na Vrbasu i HE na Drini, te usluge implementacije obuhvataju 2016. godinu uz još tri mjeseca postprodukcione podrške.

Takođe su vršene usluge procjene osnovnih sredstava koje su se odužile do 10. februara 2017. godine zbog kašnjenja u dostavi podataka od strane ERS.

Zavisno preduzeće RiTE Uglјevik za svoju kćerku firmu „Termonova“ je sklopilo ugovor o implementaciji SAP ERP sistema tako da se rad konsultanata iz ATOS-a nastavlјa na sistemu.

Dijelјeni nalozi su kreirani za tehničku podršku konsultanata.


	MJERA ZA OTKLANјANјE NEDOSTATAKA

	-


	2.4
Upravlјanje izmjenama na mrežnim uređajima i operativnim sistemima 


	ZAPAŽANјE
	PREPORUKA

	U društvima ne postoji formalno definisana i usvojena procedura upravlјanja izmjenama na mrežnim uređajima i operativnim sistemima, niti se ovakve izmjene u praksi testiraju i formalno odobravaju za primjenu na produkcionom okruženju.

To za poslјedicu može imati da su neprikladne izmjene izvršene na sistemskom softveru (operativnom sistemu, mreži, softveru za upravlјanje izmjenama, softveru za kontrolu pristupa). 
	· Društvima se preporučuje da formalno definišu i usvoje proceduru upravlјanja izmjenama na mrežnim uređajima i sistemskom softveru.




	ODGOVOR RUKOVODSTVA

	Ovo zapažanje je u potpunosti prihvaćeno. U toku su aktivnosti na otklanjanju navedenog nedostatka. Aktivnosti podrazumijevaju:

· Identifikovanje klјučnih uređaja/servisa za funkcionisanje IKT sistema (servera, servisa i mrežne opreme). Ova aktivnost je u potpunosti završena.

· Za sve uređaje/servise iz prethodne stavke će se instalirati redundantni uređaji/servisi što podrazumijeva zamjenu dotrajalih i nabavku novih mrežnih uređaja i servera, prelazak na virtuelne platforme tamo gdje je moguće i sl... Instaliranje redundantnih klјučnih sistema će značajno uticati na raspoloživost IKT infrastrukture omogućujući brz oporavak u slučaju svih vrsta otkaza. Naravno, ovo podrazumijeva i otkaze u slučaju bilo kakve izmjene na softveru, uklјučujući apdejte operativnih sistema. Ova aktivnost je u toku. Već su planirane i pokrenute neke nabavke. Nabavke servera i izbor platforme za virtualizaciju će biti izvršene ove ili naredne godine.

· Nakon  izvršenih navedenih aktivnosti pristupićemo izradi procedura za uprvlјanje klјučnom opremom i procesima koje će podrazumijevati i evidenciju izmjena i sl.

· Što se tiče apdejta klijentskih operativnih sistema planiramo nabavku platforme za centralizovani apdejt koji uklјučuje testno okruženje. 

Dva najbitnija segmenta IKT sistema SCADA i SAP sistem su već realizovani kao potpuno redundantni sistemi sa implementiranim testnim i produkcionim okruženjem.


	MJERA ZA OTKLANјANјE NEDOSTATAKA

	Nosilac aktivnosti:    Šef službe za teleinformacioni sistem Matičnog preduzeća

Rok:                                      Kontinuirano


Oznaka: HED - 20                                                                                                       Izdanje broj: 01

